
 

 

弊社を装ったなりすましメール（迷惑メール）に関する注意喚起について 

 

平素より弊社事業、取り組みに関してご理解、ご関心を持っていただき誠にありがとうございます。 

 

令和 7年７月末頃から、弊社社員・役員を装った「なりすましメール（迷惑メール）」が発信され

ている事実を確認致しました。 

具体的な事例としましては弊社関係者を装い、一見すると弊社事業に無関係な ECサイトや、ある

いはCROを含むバイオ系事業社に対して大規模の高額発注依頼をかける、などから発生したやり取

りに際して弊社のメールアドレスを模したドメインを利用しているものが挙げられます。 

弊社からのメール問い合わせ等で「内容に心当たりがない」「怪しい」「一見弊社業務に無関係」

などのメールを受信された場合、また弊社のご案内か判断の難しいメールにつきましては、お手数

をおかけいたしますが弊社までお問い合わせ下さいますよう何卒ご理解、ご協力の程をお願いいた

します。 

その際には弊社HPのお問い合わせフォームからご連絡頂けますとありがたく存じます。 

 

またこのようななりすましメールにつきましては場合によってはウイルス感染、フィッシングサ

イトへの誘導、不正アクセス等の危険がございますので、添付ファイルの参照はしない、不用意に

メール本文中のURLのクリック等は行わないなど、適切にご対応頂けますようお願い致します。 

 

弊社へこれまでご提供いただきましたやり取りに関する情報を分析しましたところ、商品の不当

な搾取の他、メール受信者様の購買に関する情報を盗むなどが目的と考えられますため、くれぐれ

もご用心の程何卒宜しくお願い致します。 

一方でなりすましに際しては前述のように弊社のメールアドレスを模したドメインが用いられて

おり、過去の在籍者や架空の社員名による事例がともに認められておりますが、いずれも送信元ア

ドレスで見分けられるものとなっております。また取引先情報等といった弊社からの情報漏洩が起き

ているという事例は確認されておらず、このようななりすましメールには、弊社は一切関与しており

ませんので何卒ご注意くださいますよう重ねて宜しくお願い致します。 

今後上記に限らず、手口を変えた「なりすましメール」の発信も十分に考えられますので更なる

ご注意の程何卒宜しくお願い致します。 
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